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รายละเอียดของรายวิชา 
 

ชื่อสถาบันอุดมศึกษา  มหาวิทยาลัยราชภัฏอุบลราชธานี 
วิทยาเขต/คณะ/ภาควิชา  คณะเทคโนโลยีอุตสาหกรรม กลุ่มวิชาเทคโนโลยีคอมพิวเตอร์ 
 

หมวดที่ 1 ลักษณะและข้อมูลโดยท่ัวไปของรายวิชา 

 
1. รหัสและชื่อรายวิชา  

7024403 วิทยาการเข้ารหัสลับยุคใหม่ (Modern Cryptography) 
2. จ านวนหน่วยกิต   
 3 หน่วยกิต (2 – 2 – 5) 
3. หลักสูตรและประเภทรายวิชา  
 วิทยาศาสตรบัณฑิต สาขาวิชาวิศวกรรมเครือข่ายคอมพิวเตอร์  รายวิชาเอกบังคับ 
4. อาจารย์ผู้รับผิดชอบรายวิชา 

ผู้ช่วยศาสตราจารย์บริบูรณ์ ดีกา อาจารย์ผู้สอน 
5. ภาคการศึกษา / ชั้นปีที่เรียน 
 ภาคการศึกษาที่ 1 / ชั้นปีที่ 4 
6. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite) (ถ้ามี) 
 ไม่มี 
7. รายวิชาที่ต้องเรียนพร้อมกัน (Co-requisites) (ถ้ามี) 
 ไม่มี 
8. สถานที่เรียน    
 คณะเทคโนโลยีอุตสาหกรรม มหาวิทยาลัยราชภัฏอุบลราชธานี 
9. วันที่จัดท าหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 
 15 มิถุนายน 2566 
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หมวดที่ 2 จุดมุ่งหมายและวัตถุประสงค์  

 
1. จุดมุ่งหมายของรายวิชา 

 เพื่อให้นักศึกษามีความรู้ ความเข้าใจเกี่ยวกับหลักการทั่วไปเกี ่ยวกับวิทยาการรหัสลับ ด้วยการใช้
โปรแกรมช่วยในการทดสอบขบวนการ รวมทั้งแนวทางวิธีการเข้ารหัสลับแบบต่าง ๆ การเปรียบเทียบข้อดี ข้อเสีย
ของวิทยาการรหัสลับแบบต่าง ๆ และสามารถน าไประยุกต์ใช้ในชีวิตประจ าวันได้ 
 
2. วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา 

เพ่ือให้นักศึกษาเข้าใจและอธิบายหลักการของวิทยาการรหัสลับ สามารถออกแบบขั้นตอนในการเข้าและ
ถอดรหัสลับได้  เขียนโปรแกรมเพ่ือทดสอบขั้นตอนของวิทยาการรหัสลับได้ และสามารถน าความรู้ที่ได้น าไป
ออกแบบและประยุกต์ใช้ในงานทางด้านความปลอดภัยได้ 
 

หมวดที่ 3 ส่วนประกอบของรายวิชา 

 
1. ค าอธิบายรายวิชา  

แนวคิดและหลักการ การเข้ารหัสลับ การถอดรหัสลับ แบบจ าลองเบื้องต้นของการเข้ารหัสลับ กรรมวิธี
รหัสลับแบบดั้งเดิม  กรรมวิธีการแทนที่ กรรมวิธีการเปลี่ยนต าแหน่ง กระบวนการรหัสแบบกุญแจสมมาตร 
มาตรฐานการเข้ารหัสลับข้อมูล มาตรฐานการเข้ารหัสลับขั้นสูง รูปแบบของข้อความรหัสลับ กระบวนการรหัสลับ
แบบกุญแจสาธารณะ กรรมวิธีรหัสลับแบบอาร์เอสเอ ลายเซ็นดิจิทัล ลายเซ็นต์สมมาตร ลายเซ็นต์สาธารณะ และ
เมสเซสไดเจสต์ 

 
2.  จ านวนชั่วโมงท่ีใช้ต่อภาคการศึกษา  
     จ านวนชั่วโมงบรรยายต่อสัปดาห์         30 ชั่วโมง 
 จ านวนชั่วโมงฝึกปฏิบัติการต่อสัปดาห์   30 ชั่วโมง 
 จ านวนชั่วโมงการศึกษาด้วยตนเอง   75 ชั่วโมง 

จ านวนชั่วโมงท่ีสอนเสริมในรายวิชา    สอนเสริมตามความต้องการของนักศึกษาเป็นกลุ่ม 
และเฉพาะราย 
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3. จ านวนชั่วโมงต่อสัปดาห์ที่อาจารย์ให้ค าปรึกษาและแนะน าทางวิชาการแก่นักศึกษาเป็นรายบุคคล 
อาจารย์จัดเวลาให้ค าปรึกษาเป็นรายบุคคล หรือ รายกลุ่มตามความต้องการ 1 ชั่วโมงต่อสัปดาห์ (เฉพาะ

รายที่ต้องการ) โดยการประกาศเวลาให้ค าปรึกษาผ่านเว็บไซต์ของทางกลุ่มวิชา ฯ  หรือตามตารางเวลาเข้าพบที่
ก าหนด 

หมวดที่ 4 การพัฒนาการเรียนรู้ของนักศึกษา 

 
มาตรฐานการเรียนรู ้

และเนื้อหาหรือทักษะรายวิชา 
วิธีการสอนที่จะใช้พัฒนาการ

เรียนรู้ 
วิธีการวัดและประเมินผล 

1. คุณธรรม จริยธรรม 

- ตระหนักในคุณค่าและคุณธรรม จร ิยธรรม 
เสียสละ และซื่อสัตย์สุจริต 

- มีวินัย ตรงต่อเวลา และความรับผิดชอบต่อ
ตนเองและสังคม 

- มีภาวะความเป็นผู้น าและผู้ตาม สามารถท างาน
เป็นทีมและสามารถแก้ไขข้อขัดแย้งและล าดับ
ความส าคัญ 

- เคารพสิทธิและรับฟังความคิดเห็นของผู ้อื่น 
รวมทั้งเคารพในคุณค่าและศักดิ์ศรีของความเป็น
มนุษย ์

- เคารพกฎระเบียบและข้อบังคับต่าง ๆ ของ
องค์กรและสังคม  

- สามารถว ิ เคราะห ์ผลกระทบจากการใ ช้
คอมพิวเตอร์ต่อบุคคลองค์กรและสังคม 

- มีจรรยาบรรณทางวิชาการและวิชาชีพ 
 

 

- บรรยายพร ้อมยกต ัวอย ่ าง
กรณ ีศ ึกษาท ี ่ เก ี ่ ยวข ้องกับ
วิทยาการรหัสลับ ตัวอย่างใน
การวิเคราะห์ สังเคราะห์  

- อภิปรายกลุ่ม 
 

 

- พฤติกรรมการเข้าเรียน และ
ส่งงานที ่ได ้ร ับมอบหมาย
ตามขอบเขตที ่ให้และตรง
เวลา 

- มีการอ้างอิงเอกสารที ่ได้
น  ามาท  ารายงาน อย ่ าง
ถูกต้องและเหมาะสม 

- การออกแบบว ิธ ีการของ
วิทยาการรหัสลับและผลที่
ได้ 

- ประเมินผลการวิเคราะห์ 

- ประเมินผลการน าเสนอ 

2. ความรู้ 

- มีความรู้และความเข้าใจเกี่ยวกับหลักการและ
ทฤษฎีที่ส าคัญในเนื้อหาท่ีศึกษา 

- สามารถวิเคราะห์ปัญหา เข้าใจและอธิบายความ
ต้องการของวิทยาการรหสัลับ รวมทั้งประยุกต์
ความรู้ ทักษะ และการใช้เครื่องมอืท่ีเหมาะสม
กับการแก้ไขปัญหา 

- สามารถวิเคราะห์ ออกแบบ วิธีการวิทยาการ
รหัสลับให้ตรงตามข้อก าหนด  

 

- บ ร ร ย า ย  ฝ ึ ก ป ฏ ิ บ ั ต ิ ใ น
ห้องปฏิบัติการ แก้ปัญหาโจทย์
ของวิทยาการรหัสลับ 

- การท างานกลุ่ม การน าเสนอ
วิธีการของวิทยาการรหัสลับ
แบบใหม่  

 

- ทดสอบย่อย สอบกลางภาค 
สอบปลายภาค ด้วยข้อสอบ
ข้อเขียน 

- น าเสนอสรุปการอ่านจาก
การค้นคว้าข้อมูลที่เกี่ยวข้อง 

- ว ิ เคราะห ์  และออกแบบ
วิธีการของวิทยาการรหัสลับ
อย่างน้อย 1 วิธีการ 
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มาตรฐานการเรียนรู ้
และเนื้อหาหรือทักษะรายวิชา 

วิธีการสอนที่จะใช้พัฒนาการ
เรียนรู้ 

วิธีการวัดและประเมินผล 

- รู้ เข้าใจและสนใจพัฒนาความรู้ ความช านาญใน
การออกแบบวิธีการวิทยาการรหัสลับ 

- ม อบ ห ม า ย ให ้ ค ้ น ค ว ้ า ห า
บทความ ข้อมูลที ่เก ี ่ยวข้อง 
โดยน ามาสรุปและน าเสนอ  

 

 

3. ทักษะความสมัพันธ์ระหว่างบุคคลและความ
รับผิดชอบ 

- สามารถให้ความช่วยเหลือและอ านวยความ
สะดวกแก่การแก้ปัญหาสถานการณ์ต่าง ๆใน
กลุ่มทั้งในบทบาทของผู้น า หรือในบทบาทของผู้
ร่วมทีมท างาน  

- มีความรับผิดชอบในการกระท าของตนเองและ
รับผิดชอบงานในกลุ่ม 

- มีความรับผิดชอบการพัฒนาการเรียนรู้ทั้งของ
ตนเองและทางวิชาชีพอย่างต่อเนื่อง 

 
 

- จ ั ด ก ิ จ ก ร ร ม ก ล ุ ่ ม ใ น ก า ร
วิเคราะห์โจทย์กรณีศึกษา และ
การน าเสนอวิธีแก้ปัญหา 

- การปฏิบัติในห้องปฏิบัติการ 

- มอบหมายงานรายกลุ ่ม และ
รายบุคคล  

- การน าเสนอโครงงานย่อย 

 
 

- ประเมินตนเอง และเพื่อน 
ด้วยแบบฟอร์มที่ก าหนด 

- ร า ย ง า น ท ี ่ น  า เ ส น อ 
พฤติกรรมการท างานเป็น
ทีม  

- รายงานการศึกษาโครงงาน
ย่อย 

 

4. ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และ
การใช้เทคโนโลยีสารสนเทศ 

- มีความคิดอย่างมีวิจารณญาณและอย่างเป็น
ระบบ 

- มีความสามารถในการส ืบค้น ต ีความ และ
ประเมินสารสนเทศเพื่อใช้ในการแก้ปัญหาอย่าง
สร้างสรรค์ 

- สามารถรวบรวม ศึกษา ว ิเคราะห์และสรุป
ประเด็นปัญหาและความต้องการ 

- สามารถประยุกต์ความรู้และทักษะกับการแก้ไข
ปัญหาทางคอมพิวเตอร์ได้อย่างเหมาะสม 

 
 

- มอบหมายงานให้ศึกษาค้นคว้า
ด้วยตนเอง จากเว็บไซต์ สื่อ
การสอน e-Learning และท า
รายงาน โดยเน้นแหล่งท่ีมาของ
ข้อมูลที่น่าเชื่อถือ 

- น าเสนอโดยใช้ร ูปแบบและ
เทคโนโลยีที่เหมาะสม 

 
 

- การจ ัดท  ารายงาน และ
น าเสนอด้วยสื่อเทคโนโลยี 

- ก า ร ม ี ส ่ ว น ร ่ ว ม ใ น ก า ร
อ ภ ิ ป ร า ย แ ล ะ ว ิ ธ ี ก า ร
อภิปราย 
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หมวดที่ 5 แผนการสอนและการประเมินผล 

1.  แผนการสอน 
สัปดาห์

ที ่
หัวข้อ/รายละเอียด 

จ านวน
(ชม.) 

กิจกรรมการเรียน  
การสอน สื่อที่ใช้  

ผู้สอน 

1 Introduction 
Recommendations for Cryptographic 
Algorithms 

4 - บรรยาย ยกตัวอย่าง ฝึกท า
โจทย์ มอบหมายแบบฝึกหดั 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร ์

ผศ. บริบรูณ์  

2 Introduction to Cryptography 4 - บรรยาย ยกตัวอย่าง ฝึกท า
โจทย์ มอบหมายแบบฝึกหดั 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร ์

ผศ. บริบรูณ ์

3 Next Generation Encryption 
  NGE Background Information 
Categories of Cryptographic Algorithms 
    Symmetric Key 

• DES 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

4 Categories of Cryptographic Algorithms 
    Symmetric Key 

• AES 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

5 Categories of Cryptographic Algorithms 
    Public Key 

• RSA 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

6 Categories of Cryptographic Algorithms 
    Public Key 

• Diffie–Hellman key exchange  

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

7 Categories of Cryptographic Algorithms 
    Public Key 

• Digital Signature Algorithm (DSA) 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

ผศ. บริบรูณ ์
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สัปดาห์
ที ่

หัวข้อ/รายละเอียด 
จ านวน
(ชม.) 

กิจกรรมการเรียน  
การสอน สื่อที่ใช้  

ผู้สอน 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

8 สอบกลางภาคเรียน 2 ชม.   

9 Categories of Cryptographic Algorithms 
    Elliptic Curve and Elliptic-curve Diffie–
Hellman 

• How to Compute with Elliptic Curves 

• Building a Discrete Logarithm 
Problem with Elliptic Curves 

• Diffie–Hellman Key Exchange with 
Elliptic Curves 

• Security 

• Implementation using software and 
hardware 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

10 Categories of Cryptographic Algorithms 
    Hash and Secure Hash Algorithms 

• Motivation: Signing Long Messages 

• Security Requirements of Hash 
Functions 

• Overview of Hash Algorithms 

• The Secure Hash Algorithm SHA-1 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

11 Security Levels 
Cryptographic Algorithm Configuration 
Guidelines 

 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

12 IPsec VPN with Encapsulating Security Payload 4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์
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สัปดาห์
ที ่

หัวข้อ/รายละเอียด 
จ านวน
(ชม.) 

กิจกรรมการเรียน  
การสอน สื่อที่ใช้  

ผู้สอน 

13 Internet Key Exchange in VPN Technologies 

• Avoid IKE Groups 1, 2, and 5. 

• Use IKE Group 15 or 16 and employ 
3072-bit and 4096-bit DH, 
respectively. 

• When possible, use IKE Group 19 or 
20. They are the 256-bit and 384-bit 
ECDH groups, respectively. 

• Use AES for encryption. 

4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

14 Transport Layer Security and Cipher Suites 4 - บรรยาย ยกตัวอย่าง 
โปรแกรม ทดลองเขียนและ
ใช้งานโปรแกรม 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

15 Other Popular Symmetric Ciphers 4 - สรุปและอภิปรายโครงงาน
ย่อยที่น าเสนอ 

- เครื่องคอมพิวเตอร์
โปรเจคเตอร์  

ผศ. บริบรูณ ์

16 สอบปลายภาค 2 ชม.   

 
 
2. แผนการประเมินผลการเรียนรู้ 

ผลการเรียนรู้ 
(Learning Outcome) 

วิธีการประเมิน  
 
 

ก าหนดเวลาการ
ประเมิน (สัปดาห์ที่) 

สัดส่วนของการประเมินผล 
 

1.1, 1.3, 1.5, 1.7, 2.1-
2.5, 2.7-2.8, 3.1-3.4, 5.1 

สอบกลางภาค 
น าเสนอโครงงานย่อย 
สอบปลายภาค 

8 
15 
16 

20% 
5% 
30% 

1.1, 1.3, 1.5, 1.7, 2.1-
2.5, 2.7-2.8, 3.1-3.4, 5.1 

การเข้าห้องเรียนและ
กิจกรรมพิเศษ 

ตลอดภาคการศึกษา 10% 
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1.1, 1.3, 1.5, 1.7, 2.1-
2.5, 2.7-2.8, 3.1-3.4, 

4.1,4.6, 5.1-5.4 

การส่งงานตามที่มอบหมาย 
รายบุคคลและรายกลุ่ม 

ตลอดภาคการศึกษา 35% 

 

หมวดที่ 6 ทรัพยากรประกอบการเรียนการสอน 

 
1. เอกสารและต าราหลัก 

Christof Paar and Jan Pelzl. 2010. Understanding Cryptography. Springer Heidelberg 
Dordrecht London New York. 

 
2. เอกสารและข้อมูลส าคัญ 

• วรเศรษฐ  สุวรรณิก. 2553.  วิทยาการรหัสลับ Cryptography.  กรุงเทพ ฯ : ส านักพิมพ์วรรณิก 

• ลัญจกร  วุฒิสิทธิกุลกิจและคณะ ฯ. 2548. วิทยาการรหัสลับเบื้องต้น. กรุงเทพ ฯ : ส านักพิมพ์แห่ง
จุฬาลงกรณ์มหาวิทยาลัย. 

 
3. เอกสารและข้อมูลแนะน า 

• Rolf Oppliger. 2005. Contemporary Cryptography. ARTECH HOUSE, INC. BOSTON: 
LONDON. 

• Hans Delfs and Helmut Knebl. 2007. Introduction to Cryptography Principles and 
Applications. 2nd ed. Springer Heidelberg Dordrecht London New York. 

• David Bishop. 2003. INTRODUCTION TO CRYPTOGRAPHY WITH JAVA™ APPLETS. 
Jones and Bartlett Publishers, Inc.  

• Wade Trappe and Lawrence C. Washington. 2006. Introduction to Cryptography 
with Coding Theory. 2nd ed. Prentice-Hall. 
 

หมวดที่ 7 การประเมินรายวิชาและกระบวนการปรับปรุง 
 

1. กลยุทธ์การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 
การประเมินประสิทธิผลในรายวิชานี้ ที่จัดท าโดยนักศึกษา ได้จัดกิจกรรมในการน าแนวคิดและความเห็น

จากนักศึกษาได้ดังนี้ 

- การสนทนากลุ่มระหว่างผู้สอนและผู้เรียน 
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- การสังเกตการณ์จากพฤติกรรมของผู้เรียน 

- แบบประเมินผู้สอน และแบบประเมินรายวิชา 

- ข้อเสนอแนะผ่านเวบบอร์ด ที่อาจารย์ผู้สอนได้จัดท าเป็นช่องทางการสื่อสารกับนักศึกษา 
 
 

2. กลยุทธ์การประเมินการสอน 

- ผลการสอบ 

- การทวนสอบผลประเมินการเรียนรู้ 

- ผลที่ได้จากการท าโครงงานย่อย 
 
3. การปรับปรุงการสอน  

หลังจากผลการประเมินการสอนในข้อ 2 จึงมีการปรับปรุงการสอน โดยการจัดกิจกรรมในการระดมสมอง 
และหาข้อมูลเพิ่มเติมในการปรับปรุงการสอน ดังนี้ 

- สัมมนาการจัดการเรียนการสอน 

- การวิจัยในและนอกชั้นเรียน 
 

4. การทวนสอบมาตรฐานผลสัมฤทธิ์รายวิชาของนักศึกษา 

ในระหว่างกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธิ์ในรายหัวข้อ รวมถึงพิจารณาจากผลที่ได้
จากการท าโครงงานย่อย และหลังการออกผลการเรียนรายวิชา มีการทวนสอบผลสัมฤทธิ์โดยรวมในวิชาดังนี้ 

- การทวนสอบการให้คะแนนจากการสุ่มตรวจผลงานของนักศึกษาโดยอาจารย์อ่ืน หรือผู้ทรงคุณวุฒิ 
ที่ไม่ใช่อาจารย์ประจ าหลักสูตร  

- มีการตั ้งคณะกรรมการในกลุ ่มวิชา ตรวจสอบผลการประเมินการเรียนรู ้ของนักศึกษา โดย
ตรวจสอบข้อสอบ รายงาน วิธีการให้คะแนนสอบ และการให้คะแนนพฤติกรรม 

 
5. การด าเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

จากผลการประเมิน และทวนสอบผลสัมฤทธิ์ประสิทธิผลรายวิชา ได้มีการวางแผนการปรับปรุงการสอน 
และรายละเอียดวิชา เพ่ือให้เกิดคุณภาพมากข้ึน ดังนี้ 

- ปรับปรุงรายวิชาทุก 3 ปี หรือ ตามข้อเสนอแนะและผลการทวนสอบมาตรฐานผลสัมฤทธิ์ตามข้อ 4 

- น างานวิจัยในด้านวิทยาการรหัสลับที่ได้มีการประยุกต์ใช้  เพื่อให้นักศึกษามีมุมมองในเรื่องการประยุกต์
ความรู้นี้กับปัญหาที่มาจากการใช้งานหรือแหล่งข้อมูลต่าง ๆ ที่เก่ียวข้องกับในรายวิชา 


